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Serveur web Apache

= Objectifs
Apprendre aux futurs administrateurs a :

@ installer, démarrer et configurer le serveur web Apache ;
& configurer un ou plusieurs sites web ;

@ utiliser les principales directives d’Apache ;

& configurer et exploiter les journaux d’évenements ;

& optimiser le serveur.

Le serveur HTTP Apache est le fruit du travail d’'un groupe de volontaires : The Apache Group. Ce
groupe a voulu réaliser un serveur Web du méme niveau que les produits commerciaux mais sous
forme de logiciel libre (son code source est disponible).

L’équipe d’origine a été rejointe par des centaines d’utilisateurs qui, par leurs idées, leurs tests et
leurs lignes de code, ont contribué a faire d’Apache le plus utilisé des serveurs Web du monde.

L’ancétre d’Apache est le serveur libre développé par le National Center for Supercomputing
Applications de l'université de [I'Illinois. L’évolution de ce serveur s’est arrétée lorsque le
responsable a quitté le NCSA en 1994. Les utilisateurs ont continué a corriger les bugs et a créer des
extensions qu’ils distribuaient sous forme de “patches” d’ou le nom “a patchee server”.

La version 1.0 de Apache a été disponible le 1 décembre 1995 (il y a plus de 20 ans !).

L’équipe de développement se coordonne par 'intermédiaire d’une liste de diffusion dans laquelle
sont proposées les modifications et discutées les évolutions a apporter au logiciel. Les changements
sont soumis a un vote avant d’étre intégrés au projet. Tout le monde peut rejoindre ’équipe de
développement, il suffit de contribuer activement au projet pour pouvoir étre nommé membre de
The Apache Group.
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Web server developers: Market share of active sites
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Figure 1. Statistiques NetCraft : Market Share of Active Sites

Le serveur Apache est tres présent sur I'Internet, puisqu’il représente encore environ 50% des parts
de marché pour ’ensemble des sites actifs.

Web server developers: Market share of the top million busiest sites
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Figure 2. Statistiques NetCraft : Top million busiest sites
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Les parts de marché perdues par Apache sont prises par son plus grand challenger : le serveur
nginx. Ce dernier, plus rapide pour délivrer les pages web est moins complets fonctionnellement
parlant que le géant Apache.
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Chapitre 1. Le protocole HTTP

Le protocole HTTP (HyperText Transfer Protocol) est le protocole le plus utilisé sur Internet depuis
1990.

Ce protocole permet un transfert de fichiers (essentiellement au format HTML, mais aussi au
format CSS, JS, AVI...) localisés grace a une chaine de caracteres appelée URL entre un navigateur (le
client) et un serveur Web (appelé d’ailleurs httpd sur les machines UNIX).

HTTP est un protocole “requéte - réponse” opérant au dessus de TCP (Transmission Control
Protocol).

1. Le client ouvre une connexion TCP vers le serveur et envoie une requéte.

2. Le serveur analyse la requéte et répond en fonction de sa configuration.
Le protocole HTTP est en lui méme dit "STATELESS" : il ne conserve pas d’information sur I’état du
client d’'une requéte a l'autre. Ce sont les langages dynamiques comme le php, le python ou le java

qui vont permettre la conservation en mémoire des informations de session d’un client (comme
dans le cadre d’un site de e-commerce par exemple).

Protocole
TCP/IP
Localisation
7 Envoi des du fichier
(\, en-tetes HTTP

Client Envoi des en-tétes
_'En . HTTP de réponse
(navigateur)

Création des en-tétes
Formatage des données

S PAaCHE

T

Figure 3. Le protocole HTTP
Le protocole HTTP est en version 1.1. La version 2 est en cours de déploiement.

Une réponse HTTP est un ensemble de lignes envoyées au navigateur par le serveur. Elle
comprend :
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* Une ligne de statut: c’est une ligne précisant la version du protocole utilisé et I’état du
traitement de la requéte a l'aide d’'un code et d’un texte explicatif. La ligne comprend trois
éléments devant étre séparés par un espace :

o La version du protocole utilisé ;
o Le code de statut ;
o La signification du code .

* Les champs d’en-téte de la réponse : il s’agit d’'un ensemble de lignes facultatives permettant
de donner des informations supplémentaires sur la réponse et/ou le serveur. Chacune de ces
lignes est composée d’un nom qualifiant le type d’en-téte, suivi de deux points (:) et de la valeur
de ’en-téte.

* Le corps de la réponse : il contient le document demandé.
Voici un exemple de réponse HTTP :

Exemple de réponse HTTP

HTTP/1.1 200 0K

Date : Sat, 15 Jan 2016 14:37:12 GMT Server : Apache/2.17
Content-Type : text/HTML

Content-Length : 1245

Last-Modified : Fri, 14 Jan 2016 ©8:25:13 GMT

Le r6le du serveur web consiste a traduire une URL en ressource locale. Consulter la page
http://www.free.fr/, revient a envoyez une requéte HTTP a cette machine. Le service DNS joue donc
un role essentiel.

Une URL (Uniform Ressource Locator - littéralement “identifiant uniforme de ressources”) est une
chalne de caracteres ASCII utilisée pour désigner les ressources sur Internet. Elle est
informellement appelée adresse web.

Une URL est divisée en trois parties :

Composition d’'une URL

<protocole>://<hbte>:<port>/<chemin>

* Le nom du protocole : il s’agit du langage utilisé pour communiquer sur le réseau. Le protocole
le plus utilisé est le protocole HTTP (HyperText Transfer Protocol), le protocole permettant
d’échanger des pages Web au format HTML. De nombreux autres protocoles sont toutefois
utilisables.

* Identifiant et mot de passe : permet de spécifier les parameétres d’accés a un serveur sécurisé.
Cette option est déconseillée car le mot de passe est visible dans I'URL (dans le cadre de la
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sécurité).

* I’héte : Il s’agit du nom de l'ordinateur hébergeant la ressource demandée. Notez qu’il est
possible d’utiliser I’adresse IP du serveur, ce qui rend par contre I'URL moins lisible.

* Le numéro de port : il s’agit d’'un numéro associé a un service permettant au serveur de savoir
quel type de ressource est demandé. Le port associé par défaut au protocole est le port numéro
80. Ainsi, lorsque le service Web du serveur est associé au numéro de port 80, le numéro de port
est facultatif.

* Le chemin d’accés a la ressource : Cette derniére partie permet au serveur de connaitre
I’emplacement auquel la ressource est située, c’est-a-dire de maniere générale ’emplacement
(répertoire) et le nom du fichier demandé. Si non renseignée, indique la premiére page de
I’hoéte. Sinon indique le chemin de la page a afficher.

Une requéte HTTP arrivera sur le port 80 (port par défaut pour http) du serveur fonctionnant sur
I’hote. ’administrateur peut toutefois choisir librement le port d’écoute du serveur.

Le protocole HTTP se décline en une version sécurisée : le protocole https (port 443). Ce protocole
chiffré s’implémente a partir du module mod_ss1.

D’autres ports peuvent étre utilisés, comme le port 8080 (serveurs d’applications Java EE) ou le port
10 000 (Serveur webmin).
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Chapitre 2. Installation du serveur

Apache est multiplateforme. Il peut étre utilisé sur Linux, Windows, Mac...
L’administrateur devra choisir entre deux méthodes d’installation :

* Installation par paquets : I’éditeur de la distribution fourni des versions stables et soutenues
(mais parfois anciennes) ;

 Installation depuis les sources : le logiciel Apache est compilé, 'administrateur peut spécifier
les options qui l'intéressent ce qui permet 'optimisation du service. Apache fournissant une
architecture modulaire, la re-compilation du logiciel Apache n’est généralement pas nécessaire
pour ajouter ou supprimer des fonctionnalités complémentaires (ajout/suppression de
modules).

Le choix de la méthode d’installation par paquets est fortement conseillé. Des dépots
complémentaires permettent d’installer des versions plus récentes d’Apache sur des versions de
distributions anciennes (dépo6t REMI par exemple) mais, en cas de probléme, RedHat n’apportera pas
son soutien.

Exemples de modules et de leurs roles respectifs :

Table 1. Modules et réles respectifs

Module Roéle

mod_access Filtre I’accés des clients par leur nom d’hote, adresse IP ou autre
caractéristique

mod_alias Permet la création d’alias ou répertoires virtuels

mod_auth Authentifie les clients

mod_cgi Exécute les scripts CGI

mod_info Fournit des informations sur I’état du serveur

mod_mime Associe les types de fichiers avec ’action correspondante

mod_proxy Propose un serveur proxy (serveur mandataire)

mod_rewrite Réécrit les URL

Interroger la base de données des rpm:

[root]# rpm —ga "http*"

Installez a partir de paquets liés a la distribution :
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[root]# rpm —ivh httpd-xxx.rpm

Installer si nécessaire les dépendances demandées.

Sivous avez a disposition un dépot yum :

[root]# yum install httpd

Lancer Apache au démarrage du serveur :

[root]# chkconfig httpd on

Avant de se lancer dans une installation, il est important de savoir si une version du serveur
Apache est installée :

rpm —qa "http*"

Lors de l'installation, un groupe apache et un utilisateur apache sont créés.

[root]# grep apache /etc/group
apache:x:48

[root]# grep apache /etc/passwd
apache:x:48:48:Apache:/var/www:/sbin/nologin

[root]# grep apache /etc/shadow
apache:!!:14411::::::

Le serveur Apache travaille sous I’identité d’un utilisateur apache appartenant a un groupe apache.
Lors de I'installation, ce groupe et cet utilisateur sont créés. L’utilisateur apache étant un utilisateur
systeme, aucun mot de passe ne lui est attribué, ce qui rend impossible la connexion au systéeme
avec cet utilisateur.

Le répertoire /etc/httpd/conf/ contient le fichier de configuration principal d’Apache httpd.conf.
Ce fichier est tres bien commenté. En général, ces commentaires suffisent pour éclairer
Iadministrateur sur les options dont il dispose.
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I1 peut étre judicieux de créer un fichier de configuration sans commentaires :

[root]# grep —Ev ‘Mf|A$" /etc/httpd/conf/httpd.conf > httpd.conf.lite

Le répertoire /etc/httpd/conf.d/ contient les fichiers de configuration des sites virtuels ou des
modules installés (ss1, php, welcome.conf, phpmyadmin, etc.)

Il existe un package contenant un site faisant office de manuel d’utilisation d’Apache. Il s’agit du
package httpd-manual-xxx.noarch.rpm. Une fois ce package installé vous pourrez accéder au manuel
simplement avec un navigateur web a cette adresse http://127.0.0.1/manual.

* Parle script init:

[root]# /etc/rc.d/init.d/httpd {start|restart|status

¢ Avec la commande service :

[root]# service httpd {start|restart|status}

* Avec la commande apachectl fourni par Apache :

[root]# apachectl {start|restart|stop}

Il est indispensable de lancer/relancer le serveur :

 apres l'installation ;

* apres toute modification de la configuration.

Le pare-feu iptables interdit ’acces aux ports 80 et 443. Pensez a le configurer (ou a désactiver ce
service sur plate-forme de test) !

[root]# system-config-firewall-tui

Ou:
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[root]# service iptables stop
[root]# service ipbtables stop

La configuration d’un pare-feu fait ’objet d’'un autre cours.
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Chapitre 3. Arborescence
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Figure 4. Arborescence d’Apache

L’arborescence peut varier en fonction des distributions.

» /ete/httpd/ : Ce répertoire est la racine du serveur. Il contient I'ensemble des fichiers du

serveur Apache.

 /etc/httpd/conf/ : Ce répertoire contient ’ensemble des fichiers de configuration du serveur. I1
posséde des sous-dossiers pour des éléments de configuration précis.

» /var/www/html/ : Ce répertoire est le répertoire de publication par défaut. Il contient les fichiers
nécessaires a l'affichage de la page web par défaut du serveur Apache. Quand ’administrateur
veut publier un site, il peut déposer ses fichiers dans ce répertoire.

D’autres répertoires existent sous /var/www :

* cgi-bin: contient les scripts CGI ;
* icons : contient des icones, notamment celles pour identifier le type de fichier ;

* error : contient les messages d’erreur d’Apache, ce sont ces fichiers qu’il faudra modifier pour
personnaliser les mesages d’erreur.

» /var/log/httpd/ : Ce répertoire contient les fichiers de logs du serveur Apache.
o Le fichier access-1log garde une trace des différents accées au serveur ;
o Le fichier error-log contient la liste des erreurs rencontrées pendant I'exécution du service ;
o Les fichiers logs sont personnalisables, ’administrateur peut aussi en créer de nouveaux.

» /etc/httpd/modules : Répertoire contenant les liens vers le répertoire /usr/lib/httpd/modules
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contenant les modules utilisables par Apache. Un module est une extension logicielle d’Apache,
lui permettant par exemple d’interpréter le PHP (ex: mod-php5.so0).

* /ete/re.d/init.d/httpd : Script de démarrage du serveur httpd.
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Chapitre 4. Configuration du serveur

La configuration globale du serveur se fait dans /etc/httpd/conf/httpd.conf.

Ce fichier est découpé en 3 sections qui permettent de configurer :

* en section 1 'environnement global ;

* en section 2 le site par défaut et les parametres par défaut des sites virtuels ;

e en section 3 les hotes virtuels.

L'hébergement virtuel permet de mettre en ligne plusieurs sites virtuels sur le méme serveur.
Les sites sont alors différenciés en fonction de leurs noms de domaines, de leurs adresses IP, etc.

La modification d’une valeur en section 1 ou 2 impacte ’ensemble des sites hébergés.

En environnement mutualisé, les modifications seront donc effectuées en section 3.

Pour faciliter les mises a jour futures, il est vivement recommandé de créer un fichier de
configuration section 3 pour chaque site virtuel.

Les différentes directives rencontrées en section 1 sont :

Directive

ServerTokens

ServerRoot

PidFile

Timeout

KeepAlive
MaxKeepAliveRequests

KeepAliveTimeout

Listen

LoadModule

Include

Table 2. Directives principales de la section 1

Fonction
Cette directive sera vue dans le cours Apache — sécurité.

Indique le chemin du répertoire contenant I’ensemble des fichiers
constituant le serveur Apache.

Le fichier cible de la directive contient le numéro de PID du serveur a
son démarrage.

Le nombre de secondes avant le délai d’expiration d’une requéte trop
longue (entrante ou sortante).

Connexion persistante (plusieurs requétes par connexion TCP).
Nombre maximum de connexions persistantes.

Nombre de secondes a attendre la requéte suivante du client avant
fermeture de la connexion TCP.

Permettre & Apache d’écouter sur des adresses ou des ports
spécifiques.

Charger des modules complémentaires (moins de modules = plus de
sécurité).

Inclure d’autres fichiers de configuration au serveur.
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Directive Fonction

ExtendedStatus Afficher plus d’information sur le serveur dans le module server-
status.

User et Group Permet de lancer les processus apache avec différents utilisateurs.

Apache se lance toujours en tant que root puis change son
propriétaire et son groupe.

Le serveur Apache a été concu comme un serveur puissant et flexible, pouvant fonctionner sur une
grande variété de plate-formes.

Plate-formes différentes et environnements différents signifient souvent fonctionnalités
différentes, ou utilisation des méthodes méthodes pour implémenter la méme fonctionnalité le plus
efficacement possible.

La conception modulaire d’Apache autorise I'administrateur a choisir quelles fonctionnalités seront
incluses dans le serveur en choisissant les modules a charger soit a la compilation, soit a
I’exécution.

Cette modularité comprend également les fonctions les plus élémentaires du serveur web.

Certains modules, les Modules Multi-Processus (MPM) sont responsables de 1’association aux ports
réseau de la machine, acceptent les requétes, et se chargent de les répartir entre les différents
processus enfants.

Pour la version d’Apache de Windows, le MPM utilisé sera mpm-winnt.

Sous Linux, les sites tres sollicités utiliseront un MPM threadé comme worker ou event, tandis que
les sites privilégiant la stabilité utiliseront prefork.

Voir la page http://httpd.apache.org/docs/2.2/fr/mpm.html

Configuration par défaut des modules prefork et worker :
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Configuration des modules MPM dans /etc/http/conf/httpd.conf

<IfModule prefork.c>

StartServers 8
MinSpareServers 5
MaxSpareServers 20
ServerLimit 256
MaxClients 256
MaxRequestPerChild 4000
</IfModule>

<IfModule worker.c>
StartServers 4
MaxClients 300
MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild @
</IfModule>

Le module prefork, activé par défaut, s’appuie sur des processus. Il est donc plus stable mais
nécessite plus de mémoire pour fonctionner. Le module worker, quand a lui, s’appuie sur des
threads, ce qui le rend plus performant, mais des modules comme php ne sont pas compatibles.

Choisir un module plutdét qu'un autre est donc une tdche complexe, tout autant que I'optimisation
du module MPM retenu (nombre de client, de requétes, etc.).

Par défaut Apache est configuré pour un service moyennement sollicité (256 clients max).
La configuration minimal d’un serveur Apache ressemble a ceci :

Configuration d’Apache minimal dans /etc/httpd/conf/httpd.conf

ServerRoot /etc/httpd
KeepAlive On

Listen 80

Listen 160.210.150.50:1981
LoadModule ...

Include conf.d/*.conf

User apache

Group apache

Attention par défaut la sécurité via SELinux est active. Elle empéche la lecture d’un site sur un
autre répertoire que /var/www/.

Le répertoire contenant le site doit posséder le contexte de sécurité httpd_sys_content_t.
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Le contexte actuel se vérifie par la commande :
[root]# 1s -Z /rep
Rajouter le contexte via la commande :
[root]# chcon -vR --type=httpd_sys_content_t /rep

Elle empéche également I'ouverture d’un port non standard. Il faut ouvrir manuellement le port
désiré a I'aide de la commande semanage (non installée par défaut).

[root]# semanage port -a -t http_port_t -p tcp 1664

Directives User et Group

Définir un compte et un groupe de gestion d’Apache

Historiquement, Apache était lancé par root, ce qui posait des problemes de sécurité. Apache est
toujours lancé par root mais change ensuite son identité. Généralement User apache et Group apache.

A Attention jamais ROOT !!!

Le serveur Apache (processus httpd) est lancé par le compte de super-utilisateur root. Chaque
requéte d’un client déclenche la création d’un processus "fils". Pour limiter les risques, il faut lancer
ces processus enfants avec un compte moins privilégié.

Les directives User et Group servent a déclarer le compte et le groupe utilisés pour la création des

processus enfants.

User apache
Group apache

Ce compte et ce groupe doivent avoir été créés dans le systeme (par défaut cela est fait a
I'installation). Par mesure de précaution supplémentaire, s’assurer que le compte n’est pas
interactif (ne peut pas ouvrir de session).
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Directive Keepalive Off

TCP

Quverture de session >

Ok

/index.html ?

(\J ) data

Fermeture de session

IR VARN

4
A

M

Quverture de session >

Ok

/style.css?

data

Fermeture de session

<

Figure 5. Directive KeepAlive off

Avec la directive KeepAlive désactivée, chaque demande de ressource sur le serveur nécessite une
ouverture de connexion TCP, ce qui est long a effectuer d’'un point de vue réseau et gourmand en

ressource systéme.
Directive Keepalive On

TCP

/ Quverture de session
>

> o
(

J/index.html?

(\’ \) data
-
7

/style.css?

roh: ) data
/img/fond.jpg?

1

APACHE
HTTP SERVER

) T—

\ data
( Fermeture de session

Figure 6. Directive KeepAlive on

Avec la directive KeepAlive a On, le serveur conserve la connexion ouverte avec le client le temps

du KeepAlive.

Sachant qu’une page web est constituée de plusieurs fichiers (images, feuilles de styles, javascripts,
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etc.), cette stratégie est rapidement gagnante.
I1 est toutefois nécessaire de bien paramétrer cette valeur au plus juste :

* Une valeur trop courte pénalise le client,
* Une valeur trop longue pénalise les ressources du serveur.
Des demandes de configuration spécifiques peuvent étre faites par le client en hébergement

mutualisé. Auquel cas, les valeurs de KeepAlive seront paramétrées directement dans le VirtualHost
du client ou au niveau du mandataire (ProxyKeepAlive et ProxyKeepAliveTimeout).

-wlmﬂhwm he HTTP Server Teit Page powered by CantDs - Morilla Firefox

Fichier Eciei Duredu, clienir de Faide ou se dECOMBCE e pgg

- B 0 i ¥ mpniteoy v (Mg a
f7 ks plus visités = @ Comios @ Wiki @ Documentation s Forums

o Agache HTTP Server Test Page ... | & "
) Moxilla Fieefox est un logacied libre ef open souroe de La fondation & but non lucratild Mozilla Foundation. ¥os drofts. .| M

Apache 2 Test Page

pomesa vy CENIOS

Ths pbget 18 usseed & besst the proper openation of the Apache HTTIP server afer i s been installed. If you can réad fhis page § means fhat the Apache HTTP ssrver mstabed at

s sile is working properly

W you are & member of the general public: I you are he websile sdministraton:

The tact ha you ane seeng this page ndicales Fal T website you just visted & Yiows ey ey il ot b e clrechony v /wenaymtnt s, Mok tht untll you do

wither prokiems or o TG Eng e 50, poople vishing your website wil seo tha page and nol your condert. To preven!
i page from ever being wed, lolow the instnactions in e file Jerorvrpascesr a

¥ you would like 1o ket e acministrators of this website know that you've ssen this. S Nl C BT,

e instead of e page you axpecind, you should send tham a-mad. in geneeal.

il sani 1 th NAaMa “welemasinr™ and drocied b T webids's domain ahould Yiew s ires b e tha images balow on Apiche and CantCS Linus powered 4

reach e appropliale person HTTP sarvens. Thanks ko using Apache and Cant0S!

[For exnmple. i you experenced probler whils visling Wi sxample com, you .

should send e-mall 1o "webmasier Pexample com” txPAL“‘.HE

About Cent0S:

The Community ENTarprise Operating Sysiem (Cert0S) & an Enterprne-class Lirua Detribulion deried Irem sources iealy provced i e pubic by & prominent Merth
Mmwerican Enlerprse Limum versdor. ContCS conforms. hully with the upsiream vendars redisinbubon policy and sems o be 100" binary compatibla. | Cars0S manly changes
packages o remove upsiream vendor bramding and artwork.) The Ceni0S Promedt i Fe organcation Fal bulds Cent(iS.

For informabon on CentOS please vist e CedDS websile.
Note:

CertiDS is an Operaling Sysbemn and i is used bo power Ths webaile; howeves, The webserver is cwned by e domain caner and rol B CendOS Propect. B you have issues
wilh tha conbent of Thes 408, conte the cwisd of The Jomain, not the CantOS propest,

Uininss this server is.on the Cent(x5. ceg domain, the CentOS Project dossn’l have amyShing o do with e content on this webserver o ary o-mals. thal directed you 1o this sile
For sxample, I this websie i wew.sxample.com, you would find the cwner of i exampile com domain o Bw iolowing WHOES server =

Figure 7. La page de bon fonctionnement d’Apache

L’affichage de cette page prouve que le serveur est fonctionnel. Mais le serveur ne dispose pas
encore de site a publier.

Paramétrons la section 2.

4.2. Section 2

La section 2 parameétre les valeurs utilisées par le serveur principal. Le serveur principal répond a
toutes les requétes qui ne sont pas prises en charge par un des VirtualHosts de la sections 3.

Les valeurs sont également utilisées comme valeur par défaut pour les sites virtuels.

Table 3. Directives de la section 2
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Directive Fonction

ServerAdmin Spécifie une adresse de messagerie qui apparaitra dans certaines pages auto-
générées, comme dans les pages d’erreurs.

ServerName Spécifie le nom qui servira d’identification pour le serveur. Peut étre
déterminé automatiquement, mais il est recommandé de le spécifier
explicitement (adresse IP ou nom DNS).

DocumentRoot Spécifie le répertoire contenant les fichiers a servir aux clients. Par défaut
/var /www/html/.

Errorlog Spécifie le chemin vers le fichier d’erreurs.

LogLevel debug, info, notice, warn, error, crit, alert, emerg.

LogFormat Définir un format spécifique de log a utiliser avec la directive CustomLog.

CustomLog Spécifie le chemin vers le fichier d’acces.

ServerSignature  Vuye dans le cours sécurité.

Alias Spécifie un répertoire extérieur a I'arborescence et le rend accessible par un
contexte. La présence ou I’absence du dernier slash dans le contexte a son
importance.

ScriptAlias Spécifie le dossier contenant les scripts serveurs (idem alias) et les rend
exécutables.

Directory Spécifie des comportements et des droits d’acces par répertoire.

AddDefaultCharset gpécifie le format d’encodage des pages envoyés (les caractéres accentués
peuvent étre remplacés par des ?...).

ErrorDocument personnaliser les pages d’erreurs.
server-status Rapport sur I’état du serveur.
server-info Rapport sur la configuration du serveur.

La directive ErrorLog
La directive ErrorLog permet de définir le journal des erreurs.

Cette directive défini le nom du fichier dans lequel le serveur enregistre toutes les erreurs qu’il
rencontre. Sile file-path n’est pas absolu, il est supposé étre relatif a ServerRoot.

Syntaxe :

ErrorLog file-path

Exemple :

ErrorLog logs/error-log
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La directive DirectoryIndex
La directive DirectoryIndex permet de définir la page d’accueil du site.

Cette directive indique le nom du fichier qui sera chargé en premier, qui fera office d’index du site
ou de page d’accueil.

Syntaxe :
DirectoryIndex page-a-afficher

Le chemin complet n’est pas précisé car le fichier est recherché dans le répertoire spécifié par
DocumentRoot.

Exemple :

DocumentRoot /var/www/html
DirectoryIndex index.php, index.htm

Cette directive indique le nom du fichier index du site web. L'index est la page par défaut qui
s’ouvre quand le client tape 'URL du site (sans avoir a taper le nom de cet index). Ce fichier doit se
trouver dans le répertoire indiqué par la directive DocumentRoot.

La directive DirectoryIndex peut spécifier plusieurs noms de fichiers index séparés par des espaces.
Par exemple, une page d’index par défaut au contenu dynamique et en deuxiéme choix une page
statique.

La directive ServerAdmin
La directive ServerAdmin permet d’indiquer le mail de I’administrateur.

Syntaxe :
ServerAdmin email-adresse
Exemple :

ServerAdmin webmaster@formatux.fr

La balise Directory
La balise Directory permet de définir des directives propre a un répertoire.

Cette balise permet d’appliquer des droits & un ou plusieurs répertoires. Le chemin du répertoire
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sera saisi en absolu.

Syntaxe :

<Directory directory-path>
Définition des droits des utilisateurs
</Directory>

Exemple :

<Directory /home/SitesWeb/SiteTest>
Allow from all # nous autorisons tout le monde
</Directory>

La section Directory sert a définir un bloc de consignes s’appliquant a une partie du systeme de
fichiers du serveur. Les directives contenues dans la section ne s’appliqueront qu’au répertoire
Spécifié (et ses sous-répertoires).

La syntaxe de ce bloc accepte les caracteres génériques mais il faudra préférer alors utiliser le bloc
DirectoryMatch.

Dans I’exemple suivant, nous allons refuser I’accés au disque dur local du serveur quelque soit le

client. Le répertoire / représente la racine du disque dur.

<Directory />
Order deny, allow
Deny from all
</Directory>

Dans I’exemple suivant, nous allons autoriser I'acces au répertoire de publication /var/www/html
pour tous les clients.

<Directory /var/www/html>
Order allow, deny
Allow from all
</Directory>

Prise en compte des modifications

La commande apachectl permet de tester la syntaxe du fichier de conf:

[root]# service httpd configtest
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ou:

[root]# apachectl -t

puis :

[root]# /etc/rc.d/init.d/httpd {start|restart|status}

ou:

[root]# service httpd {start|restart|status}

ou:

[root]# apachectl {start|restart|stop}

Les commandes précédentes ont pour effet de couper les connexions en cours. Apache propose une
solution plus élégante, qui lance de nouveaux serveurs et attends la fin du timeout pour détruire les
anciens processus :

Ne pas couper les connexions TCP actives :

[root]# service httpd graceful
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Chapitre 5. Configuration avancée du
serveur

Le mod_status permet d’afficher une page /server-status ou /server-info récapitulant I’état du
serveur :

Configuration des directives server-status et server-info

<Location /server-status>
SetHandler server-status
Order allow,deny
Allow from 127.0.0.1
</lLocation>

<Location /server-info>
SetHandler server-info
Order allow,deny
Allow from 127.0.0.1
Allow from 172.16.96.105
</lLocation>

La page /server-status:
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Apache Server Status for 172.16.96.105

Server Version: Apache/2.2.15 (Unix) DAV/2 PHP/5.3.3 mod_ssl2.2.15 OpenSSL/1.0.1e-fips
Server Built: Oct 16 2014 14:45:47

Current Time: Friday, 13-Mar-2015 09:50:06 CET
Restart Tume: Friday, 13-Mar-2015 09:49.56 CET
Parent Server Generation:

Server uptime: 10 seconds

Total accesses: 33 - Total Traffic: 29 kB

CPU Usage: u.02 5.02 cul es0 - 4% CPU load

3.3 requesis’sec - 2969 B/second - 899 B/request

6 requests currently being processed, 3 idle workers

_MOonom

Scoreboard Key:

" _" Whasting for Connection, "s” Starting up, “»” Reading Request,
"w" Sending Reply, " Keepalive (read), "p" DNS Lockup,

"¢" Closing connection, "L” Logging, "¢" Gracefully finsshing,
"1" ldle cleanup of worker, . " Open slot with no cusrent process

Srv PID  Acce M CPU S8 Regq Conn Child Slot Client VHost

1-0 1734444 KO0 0O 0.0 000 0.00172.16.96.232 maillemorvan lan GET /roundcubemail 'skinsla
201735444 K000 O 00 000 0.00172.16.96.232 mail lemorvan lan GET /roundcubemnail/skins/la
30 1736 131313 W0.04 O 297 0.03 0.03 172.16.96.232 mail lemorvan.lan GET /server-starus HTTP/1.1
40 1737444 K000 O 0.0 000 0.00172.16.96.232 mail lemorvan lan GET /roundcubemanl skinsla
50 1738444 KOO0 O 00 000 0.00172.16.96.232 mail lemorvan lan GET /roundcubemail/skins/la
6-0 1739444 K 000 0 0.0 000 0.00172.16.96.232 mail lemorvan lan GET /roundcubemail skins/la

o o O O O O

Srv Child Server number - generation

PID OS5 process ID

Ace Number of accesses this connection / this chald / this slot
M Mode of operation

CPU CPU usage, number of seconds

85 Seconds since begimning of most recent request

Req Milliseconds required to process most récent request
Conn Kilobytes transferred thes connection

Child Megabytes transferred this chald

Figure 8. La page server-status

La page /server-info:
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Module Name: mod_alias.c
Content handlers: none
Conﬁzu.r::i.on Phase Part'i:ipalion: Create Directory Config, Merge Directory Configs, Create Server
Config, Merge Serwver Configs
Request Phase Participation: Translate Name, Fixups
Module Directives:
Rlias - 3 faksnams and 4 redlnams
ScriptAlias - & fakename and & reslnames
Redirect = an optional status, then document to be redirected and destination URL
AliasMatch - & regular expressicon and a filsname
ScriptAiliasMacch - & regular sxpression and a8 filsnams
RedirectMatch - an optional status, then a regular expression and destination URL
RedirectTemp - a document to be redirected, then the destination URL
RedirectPermansnt - 2 documsnt to be redirectsd, then the dsstination URL
Current Configuration:
In file: fetc/httpd/conf.d/phpMyAdmin.conf
8: Alias /phpMyldsin fusr/share/phpMyidmin
9: Alias /phpmyadein Ffusr/share/phpMyAdmin
In file: fetoc/httpd/conf.d/roondcubemail.conf
5: Rlias /roundcubsmail Susr/shars/roundcubsmail
In file: fete/httpd/conf/httpd.conf
551: Alias ficons/ "/var/vvv/icons/"
576: ScripthAlias Jegi=bin/ "/var/vwv./cgi=bin/"
B55: Alias Jerror/ "/var/wevw/error/"

Figure 9. La page server-info

Dans le cas d’un hébergement mutualisé, le client pense visiter plusieurs serveurs. En réalité, il
n’existe qu'un seul serveur et plusieurs sites virtuels.

Pour mettre en place un hébergement mutualisé, il faut mettre en place des hoétes virtuels :

* en déclarant plusieurs ports d’écoute ;
* en déclarant plusieurs adresses IP d’écoute (hébergement virtuel par IP) ;

* en déclarant plusieurs noms de serveur (hébergement virtuel par nom);
Chaque site virtuel correspond a une arborescence différente.
La section 3 du fichier httpd.conf permet de déclarer ces hotes virtuels.

Pour faciliter les mises a jour futures, il est vivement recommandé de créer un fichier de
configuration section 3 pour chaque site virtuel.

Choisissez un hébergement virtuel “par IP” ou “par nom”. En production, il est déconseillé de mixer
les deux solutions.

* Chaque site virtuel peut étre configuré dans un fichier indépendant ;
 Les VirtualHosts sont stockés dans /etc/httpd/conf.d/ ;

e I’extension du fichier est .conf.
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La balise VirtualHost permet de définir des hotes virtuels.
Syntaxe :

Syntaxe d’un fichier VirtualHostXXX.conf

<VirtualHost adresse-IP[:port]>
# si la directive "NameVirtualHost" est présente
# alors "adresse-IP" doit correspondre a celle saisie
# sous "NameVirtualHost" ainsi que pour le "port".

</VirtualHost>

Si nous configurons le serveur Apache avec les directives de base vues précédemment, nous ne
pourrons publier qu’'un seul site. En effet, nous ne pouvons pas publier plusieurs sites avec les
parametres par défaut : méme adresse IP, méme port TCP et absence de nom d’héte ou nom d’hote
unique.

L'usage des sites virtuels va nous permettre de publier plusieurs sites web sur un méme serveur
Apache. Nous allons définir des blocs qui décriront chacun un site web. Ainsi chaque site aura sa
propre configuration.

Pour des facilités de compréhension, nous associons souvent un site web a une machine unique.
Les sites virtuels ou hétes virtuels (VirtualHost) sont appelés ainsi parce qu’ils dématérialisent le
lien entre machine et site web.

Exemple 1 :

Listen 192.168.0.10:8080
<VirtualHost 192.168.0.10:8080>
DocumentRoot /var/www/sitel/
ErrorLog /var/log/httpd/sitel-error.log
</VirtualHost>

Listen 192.168.0.11:9090
<VirtualHost 192.168.0.11:9090>
DocumentRoot /var/www/site2/
ErrorLog /var/log/httpd/site2-error.log
</VirtualHost>

L’hébergement virtuel basé sur IP est une méthode permettant d’appliquer certaines directives en
fonction de I’adresse IP et du port sur lesquels la requéte est recue. En général, il s’agit de servir
différents sites web sur des ports ou des interfaces différents.
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La directive NameVirtualHost
La directive NameVirtualHost permet de définir des hétes virtuels a base de nom.

Cette directive est obligatoire pour configurer des hotes virtuels a base de nom. Nous spécifions
avec cette directive I’adresse IP sur laquelle le serveur recevra des demandes des hotes virtuels a
base de nom.

Syntaxe :

NameVirtualHost adresse-IP[:port]

Exemple :

NameVirtualHost 160.210.169.6:80

I1 faut placer la directive avant les blocs descriptifs de sites virtuels. Elle désigne les adresses IP
utilisées pour écouter les requétes des clients vers les sites virtuels. La syntaxe est la suivante :

Pour écouter les requétes sur toutes les adresses IP du serveur il faut utiliser le caractére *.
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Chapitre 6. Exemple de publication de sites
Fichier /etc/httpd/conf.d/80-sitel.conf:

<VirtualHost 160.210.69.6:80>
# déclaration de 1'arborescence du site
DocumentRoot "/var/sitesweb/sitel"
# déclaration des index du site
DirectoryIndex "Index1.htm"
# déclaration des droits sur le site
<Directory "/var/sitesweb/site1">
Allow from all
</Directory>
</VirtualHost>

Fichier /etc/httpd/conf.d/1664-site2.conf:

Listen 1664

<VirtualHost 160.210.69.6:1664>
# déclaration de 1'arborescence du site
DocumentRoot "/var/sitesweb/site2"
# déclaration des index du site
DirectoryIndex "Index2.htm"
# déclaration des droits sur le site
<Directory "/var/sitesweb/site2">

Allow from all

</Directory>

</VirtualHost>
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Chapitre 7. Redirection des logs vers syslog

I1 est possible, en passant par la commande logger de rediriger les logs d’Apache vers le syslog local
ou vers un serveur syslog distant avec le mot clé apache.

Modification des lignes CustomLog et ErrorLogs du fichier .conf correspondant au VirtualHost
désiré :

fichier .conf du vhost

ErrorLog "|usr/bin/logger -t apache -p local6.info"
CustomLog "|usr/bin/logger -t apache -p local6.info" combined
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